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Abstract. This paper presents a robust and flexible solution to allow proposals of re-
structure of the legacy directory tree of the GNU/Linux operating system to keep full
compatibility with the legacy tree, keeping it invisible to the user. A tool for managing
the legacy tree was developed and is being used by the GoboLinux distribution.

Resumo.Este artigo apresenta uma solução robusta e flex́ıvel para permitir que propostas
de reestrutraç̃ao daárvore de diret́orios do sistema operacional GNU/Linux mantenham
compatibilidade com áarvore de diret́orios tradicional sem que esta seja visı́vel para o
usúario. Uma ferramenta para administração daárvore cĺassica foi desenvolvida e está
sendo utilizada pela distribuição GoboLinux.

1. Introdução

Em virtude do ritmo ŕapido de desenvolvimento do software livre, o processo de instalação e remoç̃ao
de programas tornou-se comum e freqüente, diferentemente do que ocorria quando do estabeleci-
mento da hierarquia de diretórios do UNIX, na qual as distribuições do GNU/Linux usualmente
se baseiam. Os critérios de organização daárvore de diret́orios tradicional ñao levam em conta
estas necessidades; torna-se interessante realizar uma revisão destes critérios e buscar uma alterna-
tiva [Muhammad and Detsch, 2002].

A adoç̃ao de uma nováarvore de diret́orios para o sistema operacional GNU/Linux facilita a
manutenç̃ao e a atualizaç̃ao de programas, bem como a organização geral do sistema. Porém, existe
a necessidade de manter a compatibilidade com aárvore de diret́orios tradicional do UNIX, pois
muitos programas tempaths hardcodedbaseados náarvore cĺassica.É interessante um mecanismo
que permita que seja mantida a compatibilidade com aárvore cĺassica de maneira transparente para
qualquer processo, permitindo também ao usúario apenas a visualização da nováarvore de diret́orios.

Este artigo apresenta uma solução simples, escalável e de f́acil administraç̃ao para dissimular
a exist̂encia destáarvore de diret́orios tradicional, possibilitando que uma novaárvore de diret́orios
seja usada sem que seja perdida a compatibilidade com aplicações que utilizam áarvore cĺassica do
GNU/Linux.

O restante deste artigo está organizado da seguinte maneira: Na Seção 2 seŕa vista a abor-
dagem utilizada em outros sistemas operacionais, bem como a abordagem utilizada pelo GoboLinux;
na Seç̃ao 3 seŕa descrita a implementação do GoboHide no kernel Linux; na Seção 4 seŕa descrita
uma ferramenta administrativa feita em espaço de usuário queé utilizada pelo administrador do sis-
tema para gerenciar áarvorelegacyde diret́orios; na Seç̃ao 5 o artigóe conclúıdo, deixando alguns
pontos abertos que podem ser abordados como trabalhos futuros.

2. Abordagens alternativas

Atualmente, a distribuiç̃ao GoboLinux1 utiliza a mesma estratégia do sistema operacional Mac OS
X[Apple Computer Inc., 2001], no quallinks são usados para poder ser criada uma novaárvore de
diretórios e manter a compatibilidade com programas comlegacy paths hardcoded.

1verhttp://www.gobolinux.org



A grande vantagem deste tipo de abordagem está em sua simplicidade, já que o kernel trans-
parentemente re-envia requisições doslinks simbólicos aos novos diretórios, mantendo total compa-
tibilidade.

No entanto, como a reestruturação daárvore de diret́orios visa simplificar a representação
desta para usuários doḿesticos, o uso delinks simbólicos traz uma grande desvantagem, já que as
duasárvores (áarvore proposta e a clássica) s̃ao vistas pelo usúario. Para isso, o Mac OS X uti-
liza uma estrat́egia incomum para “esconder” áarvore cĺassica do usúario. Na interface gŕafica
é exibida umáarvore de diret́orios Macintosh, contendo diretórios como/System/Librarye /Net-
work/RemoteWorkstation. Além disso, a interface exibe alguns diretórios em localizaç̃oes diferentes
da real. Por exemplo, o diretório /Mac OS Xé umlink para o diret́orio raiz, e alguns diretórios, como
/Applications, aparecem na interface apenas como/Mac OS X/Applications. No entanto, acessando-
se o sistema de arquivos através de umshell, tornam-se acessı́veis diret́orios UNIX como /usr e
/etc.

Esta abordageḿe somente possı́vel em um ambiente proprietário, onde toda a interface
primária do sistemáe desenvolvida por apenas uma empresa. Além disso, falhas nodesigncomo a
possibilidade de ver áarvore de diret́orios atrav́es do uso de umshellmostram que a abordagem uti-
lizada pelo Mac OS X́e inutilizável em um sistema operacional tão heteroĝeneo como o GNU/Linux.
Na Seç̃ao 3é apresentada a solução adotada pelo GoboLinux para esconder aárvore de diret́orios
legacy.

Nota-se tamb́em que o ideaĺe permitir que seja usada qualquer interface com o usuário e
qualquer programa de gerenciamento de diretórios de maneira transparente, acessando (e visuali-
zando) apenas a novaárvore de diret́orios sem que seja necessária a modificaç̃ao desses programas
para adaptaç̃aoà novaárvore de diret́orios.

3. Implementaç̃ao no Kernel Linux

A representaç̃ao de arquivos no kernel Linux́e feita com o uso de identificadores denominadosinode
numbers. Estes ńumeros s̃aoúnicos para todos os arquivos em uma dada partição.

Para realizar a leitura de um diretório, é utilizada a chamada de sistemareaddir . Esta
chamada de sistema realiza a leitura de um diretório especificado, copiando seu conteúdo para uma
regĩao alocada na meḿoria. Desta forma, para a implementação do GoboHide, basta verificar para
cada elemento lido nesta operação se elée um dos diret́orios ou um link simb́olico daárvore cĺassica.
Esta informaç̃ao é obtida a partir doinode numberreferenciado pelas estruturas de entrada de di-
retório. Caso oinodelido seja um dos que deseja-se ocultar, esta entrada simplesmente nãoé copiada
para a regĩao de meḿoria (operaç̃ao comumente referenciada comofilldir ), e o pŕoximo inodeé pro-
cessado. Como a chamada de sistemareaddir é implementada em praticamente todos os sistemas
de arquivos, ela torna-se um local plausı́vel para realizar a interceptação.

Através da modificaç̃ao de apenas esta chamada de sistema, resolvemos o problema de
visualizaç̃ao daárvore cĺassica de maneira transparente para qualquer processo, desde que o sis-
tema de arquivos no qual aárvore cĺassica está localizada faça a checagem das estruturas GoboHide
– composta por itens descritivos sobre os inodes sendo ocultados, disponibilizados em uma lista.

Al ém disso, como apenas a chamada de sistemareaddir est́a sendo interceptada,paths
hardcodedem programas que referenciam aárvore cĺassica funcionarão normalmente, já que as
chamadas de sistemaopen e close não s̃ao modificadas, e pela utilização de links simb́olicos o
acesso e redirecionamentoà novaárvore de diret́orio é tamb́em feito pelo Kernel (na camada VFS)
de maneira transparente.

O problema de ser interceptada a chamadareaddir para consultas náarvore cĺassicaé
manter a consistência da lista e permitir que essa estrutura possua um acesso rápido, j́a que a chamada
de sistemareaddir é utilizada sempre que um processo deseja ver o conteúdo de um diret́orio.

Para manter a consistência da lista, foram modificadas as chamadas de sistemasunlink e
rmdir na camada VFS, permitindo uma transparência na ger̂encia dos inodes tanto para qualquer



processo como para qualquer sistema de arquivos. Além disso, na chamada de sistemaunlink
apenas links simb́olicos s̃ao checados, já que esta chamadaé utilizada para a remoção dequalquer
arquivo. Com isso,́e diminúıdo ooverheadde checagens na lista GoboHide, pois apenas remoções
de diret́orios/links simb́olicos fazem consultas a ela.

Métodos de leitura da lista de inodes são feitos de maneira concorrente, porém apenas um
met́odo que deseja modificar a lista pode ser utilizado por vez (através da utilizaç̃ao deRead-Write
Locks), sendo que s̃ao utilizados algoritmos de complexidadeO(1) para o acesso a lista de inodes,
garantindo um tempo constante de acessoà lista de inodes que deverão ser ocultados, ou seja, inde-
pendente do ńumero de inodes armazenados na lista.

Tamb́em foram utilizadoslocksque salvam o contexto de IRQ e desabilitam interrupções
no processador local, não permitindo que a estrutura de checagem deinodesseja danificada por
acessos concorrentes em um sistema SMP (Symmetric Multi-Processing) ou mesmo num sistema UP
(Uni-Processing), bem como ñao s̃ao permitidos que hajamdeadlocksna aquisiç̃ao dewrite locks.

Na implementaç̃ao do GoboHide, foi utilizado o conceito deembedded ioctls, no qual em
apenas umaioctl (geńerica e implementada na camada VFS)é passado um argumento, o qual
cont́em um conjunto de uma ou maisioctl criadas a partir de umbitwiseOR entre ioctls GoboHide.

Al ém da adiç̃ao/remoç̃ao/consulta deinode numbers, é ainda fornecido ao usuário umaioctl
para traduzir osinode numbersarmazenados na estrutura GoboHide para opathnamecompleto dos
diretórios e/oulinkssimbólicos mantidos nesta estrutura.

4. Administração daÁrvore legacyem espaço de usúario
Como a implementação GoboHide no Kernel Linux cria umframeworkpara ger̂encia daárvore
clássica do GNU/Linux, foi necessário desenvolver uma aplicação em espaço de usuário para utilizar
as operaç̃oes dispońıveis pelo GoboHide-Kernel.

A ferramenta fornece ao administrador do sistema uma interface simples e transparente para
ocultar diret́orios e/oulinkssimbólicos daárvorelegacydo GNU/Linux. Ela possui uma CLI (Com-
mand Line Interface) com as seguintes opções:

$ gobohide --help

gobohide: Hide/Unhide a directory

-h, --hide Hide the directory
-u, --unhide Unhide the directory
-l, --list List the hidden directories

--version Show the program version
--help Show this message

A ferramenta basicamente identifica (utilizando a chamada de sistemastat ) o inode num-
ber do diret́orio e/ou link simb́olico que o administrador do sistema deseja ocultar e cria a devida
GoboHide Embedded ioctl, utilizando a ioctl genérica FIGOBOLINUX (quée a ioctl geńerica das
estruturas GoboHide) para comunicação com o GoboHide-Kernel.

Tendo acrescentado, por exemplo, o diretório /etcà lista de diret́orios ocultos pelo GoboHide,
o administrador do sistemanãoprecisa remov̂e-lo (utilizando a opç̃ao ‘-u’) da lista de ocultos caso ele
seja removido do sistema, pois o GoboHide-kernel faz a detecção autoḿatica pela modificaç̃ao das
chamadas de sistemasunlink e rmdir , e transparentemente na próxima consultàas estatı́sticas
do GoboHide o administrador irá notar que a lista atual possui apenas entradas consistentes (não
desperdiçando meḿoria de kernel).

As “estat́ısticas”, que informam ao administrador do sistema quais diretórios est̃ao sendo es-
condidos pelo GoboHide, são alocadas em kernel, porém em contexto de usuário, ou seja: a meḿoria
utilizada para alocar as estruturas necessárias para as estatı́sticasé obtida utilizando meḿoria virtual
do usúario, ñao fazendo uso da memória de kernel para isso.



5. Conclus̃oes e Trabalhos Futuros

Através da utilizaç̃ao do GoboHidée posśıvel manter compatibilidade de uma maneira simples e
consistente entre uma novaárvore de diret́orios e aárvore cĺassica do sistema operacional UNIX,
sem que áarvore de diret́orios cĺassica fique viśıvel para o usúario, comoé visto na distribuiç̃ao
GoboLinux[Muhammad and Detsch, 2002].

Como a implementação do GoboHide está em kernel, poŕem com uma interface administra-
tiva em espaço de usuário, existe uma transparência para qualquer processo daárvore cĺassica, poŕem
programas antigos compaths hardcodedbaseados náarvore cĺassica funcionam corretamente, de-
vido à ñao modificaç̃ao nas chamadas de sistemaopen eclose .

O designdo GoboHide em kernel foi feito de forma a possibilitar, através do uso deem-
bedded ioctls, a adiç̃ao de novas operações ao framework de operações suportadas pela ferramenta
administrativa em espaço de usuário, permitindo que outras distribuições baseadas no kernel Linux
possam usufruir dessas operações.

Nota-se ainda que como o GoboHide precisa acessar as estruturas dependentes de sistema
de arquivos para interceptar ofilldir na chamada de sistemareaddir, nem todos os sistemas de ar-
quivos suportados pelo kernel Linux são suportados pelo GoboHide. Uma possı́vel soluç̃ao para esse
problemaé a utilizaç̃ao deStackable File Systems[Heidemann, 1995], no qualé acrescentando mais
um ńıvel de indireç̃ao na camada VFS, no qual seria possı́vel criar um sistema de arquivos “virtual”
chamado GoboHide que interceptaria a chamada de sistemareaddir e passaria para o sistema de
arquivos especı́fico apenas os inode numbers que não devem ser ocultados.
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